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Cryptology

➢Cryptography
علم استفاده از ریاضیات برای رمزکردن و از رمز 

خارج کردن دیتا است.
روشی برای ارسال امن اطلعات در یک بستر ناامن 

است.
➢Cryptanalysisعلم آنالیز و شکستن ارتباطات امن  

است.
➢ Cryptology.علم استفاده از دو علم بالست 



  

Cryptologyچرا  

●Privacy
ارتباطات مخفی

●Integrity

ارتباطات امن
●Authentication

با  چه کسی ارتباط داریم؟
●Nonrepudiation

دیتای فرستاده شده قابل انکار نیست



  

انواع رمزنگاری

متقارن●

 حالت ۱۲۸^۲ بیت برای شکستن باید ۱۲۸با کلید 
ممکن تست شود.

 سال است.۳۴^۲عمر جهان 
 سال آینده به سوپرنوا تبدیل ۳۰^۲خورشید در 

‌شیشود. م
نامتقارن یا کلید عمومی●



  

‌شزنگاری نامتقارن الگوریتم رم



  

‌شزنگاری نامتقارن الگوریتم رم



  

‌شزنگاری نامتقارن الگوریتم رم



  

PGP

●Pretty Good Privacy-پوشیدگی خیلی خوب) 
مخفی کردن خوب)

یک برنامه کامپیوتری برای به رمز کردن یا از رمز ●
خارج کردن اطلعات



  

PGP



  

SSL - TLS

●) اممن  ‌شتهاای  ‌شسال Secure Sockets Layerلیهٔم سموک ‌شسا ا یما   (
)SSL پروتکلی است که توسط شرکت (Netscape ّد و  برای ر

یافته  توسمعه  اینترنمت  طریمق  از  خصموصی  سمندهاای  کردن  بدل 
 از یک کلید خصوصی برای به رمز درآوردن اطلعاتی SSLاست. 

‌شیشوند استفاده می نماید. SSLکه بر روی یک ارتباط   منتقل م
‌شنچمه در اسمتاندارد آمده اسمت.  آ بمه یک URLطبمق  نیاز  هاایمی کمه 

نوع  از  :SSLارتباط  بما  دارنمد   https: جای  به   http شروع  
‌شیشوند.  است SSLم برنامممه  لیممه  از  مسممتقل  پروتکممل  یممک   

)Application Independent مانند ‌شلهاایممی  پروتک ).بنابرایممن، 
FTP  ،HTTP و  Telnet این بما  دارند.  را  آمن  از  اسمتفاده  قابلیمت   

‌شلهاای SSLوجود  پروتک برای   FTP  ،HTTP و  IPSec بهینه  
‌شهاست. شد



  

SSL - TLS

 Transport Layerپروتکل امنیتی لیهٔ انتقال (●
Security)شتهاای امن‌  Secure)، بر پایه لیهٔ سوک

Sockets Layer شلهاای رمزنگاری‌ ) که یکی از پروتک
‌شهاست. این پروتکل امنیت انتقال  است بنا شد

‌شههاا را در اینترنت برای مقاصدی چون کار کردن  داد
‌شههاای وب، پست الکترونیکی، نمابرهاای  با پایگا

‌شیرود.  ‌شمهاای فوری اینترنتی به کار م اینتزنتی و پیا
‌شتهاای اندکی دارند SSL و TLSاگرچه   با هام تفاو

‌شهای از این پروتکل کم و بیش  ولی قسمت عمد
یکسان مانده است.



  

SSL - TLS



  

Gpg

 است.PGPیک معادل با مجوز گنو برای برنامه ●
کمک مالی از دولت آلمان●
OpenPGPسازگار با استاندارد ●



  

پارامترهاا

● Gpg --gen-key
● Gpg --list-keys
● Gpg --delete-secret-key A30e9680c
● Gpg --delete-key A30e9680c
● Gpg -c file
● Pgp file.gpg
● Gpg -e -r 'mahdi' file
● Gpg -r -r 'mahdi.ataeyan <at> gmail<dot>com' 

file
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